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Н а фоне стремительного развития и распространения 
генеративного искусственного интеллекта, откры-

вающего новые возможности для творческого самовыра-
жения, возникают и опасения, связанные с негативным 
эффектом от применения сгенерированных изображений. 
Распространение фейковых изображений пагубно сказы-
вается не только на деятельности новостных организаций 
и журналистов, но и на жизни общества в целом.

В ответ на этот вызов Sony разработала Camera 
Authenticity Solution – систему, которая позволяет про-
водить более глубокую верификацию аутентичности как 
статичных изображений, таки видеоконтента. Эта система 
адресована новостным организациям, а также фоторепор-
терам, видеографам и тележурналистам, специализирую-
щимся на новостном контенте.

В современном обществе, когда изображения можно 
легко сгенерировать с помощью AI, ценность контен-
та, который снимают фотографы, должна вырасти еще 
больше. Способствуя повышению достоверности этого 
контента, компания Sony стремится сделать так, чтобы 
работа фотографов и видеооператоров получала до-
стойную оценку.

Компания поддерживает профессионалов, которые хо-
тят защитить свои статус и авторство за счет использова-
ния метаданных, в том числе информацию о трехмерной 
глубине, которую может предоставить только производи-
тель камеры. Это помогло бы бороться с проблемами, вы-
званными фейковыми информацией и изображениями. В 
процессе работы в руководящем комитете C2PA – Коали-
ции за происхождение и аутентичность контента (Coalition 
for Content Provenance and Authenticity) – Sony также внес-
ла вклад в разработку отраслевых стандартов, относящих-
ся к истории монтажа и обработки изображений.

Разработанная компанией Camera Authenticity Solution 
обеспечивает прозрачность истории редактирования/мон-
тажа в соответствии с форматом C2PA и способна также 
проверять аутентичность с высокой степенью точности за 
счет предоставления вносимой аппаратными средствами 
камеры цифровой подписи для изображений, снятых неко-
торыми камерами Sony. Более того, используя уникальную 
метаинформацию, включая трехмерную (3D) информацию 
о глубине, формируемую камерой, можно более точно ве-
рифицировать, является изображение настоящим трехмер-
ным образом или нет.
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Разработанная Sony технология верификации 
аутентичности позволяет удостовериться, что изо-
бражение было снято камерой, а не сгенерировано 
с помощью AI. Цифровая подпись формируется в ка-
мере в момент съемки и в режиме реального време-
ни внедряется в снятое изображение. Ключи, приме-
нявшиеся для цифровой подписи, надежно хранятся 
в аппаратном чипсете, чем обеспечивается высокий 
уровень защиты. Верификация полученной цифро-
вой подписи подтверждает, что изображение было 
действительно снято настоящей камерой.

Но только цифровой подписи недостаточно для 
точного определения, что на снятом изображении 
представлен действительно трехмерных объект, а 
не снимок или видео, отображаемое с помощью ви-
деопроектора или высокоразрешающего монитора. 
Однако за счет использования метаданных, включая 
3D-информацию о глубине, можно верифицировать 
аутентичность изображений с высокой степенью точ-
ности. Некоторые модели камер Sony уже способны 
фиксировать как само изображение, так и 3D-инфор-
мацию о глубине вдоль оптической оси объектива, и 
эта информация тоже весьма точна.

Есть возможность верификации даты и времени, 
когда было снято изображение, поскольку в состав ме-
таданных вводится также получаемая от сервера по за-
щищенному каналу соответствующая информация. До-
ступ к ней исключен, поэтому изменить ее невозможно.

Использование C2PA-совместимых приложений 
и программных средств помогает достичь прозрач-
ности истории редактирования, представляемой в 
формате C2PA. Сохранение цифровой подписи, вве-
денной камерой, и истории операций редактирова-
ния снятого изображения, дает возможность точно 
верифицировать его аутентичность.

После проверки аутентичности изображений, 
снятых с применением цифровых подписей C2PA, 
путем анализа 3D-информации и проведенных опе-
раций модификации, может быть сформирован отчет 
Camera Verify, содержащий подробные результаты 
верификации аутентичности. Новостные организа-
ции имеют возможность включить URL для отчета, 
публикуемого на своих web-сайтах в целях поддерж-
ки аутентичности изображений. 

Верификация реально снятого (слева) и фейкового  
изображений на основе 3D-информации о глубине

Пример отчета Camera Verify (сформирован бета-версией, 
сервис находится в процессе разработки)
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Camera Authenticity Solution также поддерживает аутен-
тификацию видео. Внедрение цифровой подписи в видео- 
клипы, записанные в формате MP4, дают возможность ве-
рифицировать, снято ли видео реальной камерой. Провер-
ка 3D-информации о глубине позволяет удостовериться, 
что на видео запечатлена сцена, снятая в реальной обста-
новке. Обеспечение прозрачности монтажа и обработки на 
основе формата C2PA служит подтверждением достовер-
ности контента и повышает его ценность.

Ресурс Image Validation Site позволяет выполнять верифи-
кацию серверного времени, которое не подлежит изменению 
оператором и служит также индикатором применения AI-об-
работки либо отсутствия такового. Кроме того, для видео 
большого хронометража компания предлагает новостным ор-
ганизациям функцию, которая позволяет вырезать отдельные 
фрагменты, сохраняя при этом цифровую подпись, благодаря 
чему сокращается время, требуемое для верификации.

Уже сегодня фоторепортеры могут использовать систему 
Camera Authenticity Solution, то есть использовать цифровые 
подписи, установив в свои камеры соответствующую лицен-
зию. Правда, ассортимент поддерживающих эту функцию 
камер пока не очень широк. Применительно к фотосъемке 
в список входят модели α1 II, α1, α9 III, α7S III, α7 IV, FX3 и 
FX30, а примерно в декабре ожидается, что к ним присоеди-
нится и α7R V. Применительно к видео функцию поддержива-
ют камеры α1 II, α9 III, FX3, FX30 и PXW-Z300. Ближе к концу 
года планируется придать этот функционал моделям α1, α7R 
V и α7 IV, а с начала 2026 года – камере α7S III.

Кроме установки лицензии, потребуется и загрузка сер-
тификата цифровой подписи в формате C2PA. Новостные 
организации, получающие изображения с такими цифро-
выми подписями и внедренными метаданными, могут с 
высокой степенью точности верифицировать их аутентич-
ность с помощью платного сервиса Image Validation Site. 
Да, платят тут все, но, как говорится, репутация дороже.

Широкое распространение генеративного искусствен-
ного интеллекта делает верификацию аутентичности ви-
зуального контента предельно важной, особенно в сфере 
журналистики, где новостные организации хотят предостав-

лять аудитории точную информацию. Для фоторепортеров, 
от которых требуют изображений с верифицированной ау-
тентичностью, система Camera Authenticity Solution являет-
ся одним из оптимальных вариантов. Надо учитывать, что 
функции, отличные от верификации истории редактирова-
ния в формате C2PA, такие как проверка 3D-информации о 
глубине и анализ модификации, доступно только в случае, 
когда проверяющий подписан на сервис верификации Sony.

У Sony есть также приложение Digital Signature Self-Checker 
для проверки цифровой подписи, который позволяет фото-
графам и видеографам проверять на компьютере цифровую 
подпись и историю редактирования фотоснимков и видео-
материалов, снятых ими самими. В истории редактирования 
отображается и информация об авторских правах, но пока 
только для фотоснимков. Приложение дает возможность про-
верить, что цифровая подпись сохранена даже после редак-
тирования контента. Пользователь также может добавить ин-
формацию о времени, для чего в Digital Signature Self-Checker 
есть соответствующая функция. Это позволяет проводить ве-
рификацию подписи C2PA даже после истечения срока дей-
ствия сертификата C2PA, загруженного в камеру.

Функционал Camera Authenticity Solution поддерживает-
ся приложением Transfer & Tagging компании Sony, которое 
ускоряет перенос статичных изображений для профессио- 
нальных спортивных и новостных фоторепортеров. При-
ложение способно считывать цифровые подписи C2PA, 
показывать, содержат ли изображения такие подписи, а 
также добавлять подписи, историю редактирования и вре-
менные метки в процессе редактирования изображений в 
этом приложении. Изображения могут быть переданы с со-
хранением имеющихся в них цифровых подписей.

Разумеется, средства проверки аутентичности медиа-
контента, предложенные Sony, рассчитаны пока только 
на оборудование и сервисы этой компании, да еще и на 
платной основе. Но с высокой долей вероятности можно 
предположить, что по этому пути пойдут и другие произ-
водители, затем сформируются альянсы, обеспечиваю-
щие совместимость решений, а там и до глобальной эко-
системы недалеко.

Проверка цифровой подписи с помощью Digital Signature Self-Checker
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